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AZOSRBAYCAN RESPUBLIKASI DOVLST NEFT FONDUNUN
TOHLUK®8SIiZLIK DEPARTAMENTI HAQQINDA
9SASNAM®

1. UMUMI MUDDSALAR

Azarbaycan Respublikasi Dovlet Neft Fondunun (bundan sonra — Fond) Tahlikasizlik
departamenti (bundan sonra — Departament) Fondun aparatinin struktur bélmasidir.
Departament 0z faaliyystinde Azarbaycan Respublikasinin Konstitusiyasini, Azaerbaycan
Respublikasinin  ganunlarini, Azarbaycan Respublikasi Prezidentinin ferman ve
serancamlarini, “Azarbaycan Respublikasinin Dévlet Neft Fondu haqqinda ©sasnama’ni,
Fondun amr ve sarencamlarini, habele bu ©sasnamani rahbar tutur.

Departament bu ©sasnama ile miayyan olunmus funksiyalarin yerina yetirilmasi prosesinda
Fondun digar struktur bélmaleri ile qarsiligh sakilds faaliyyat gosterir.

2. DEPARTAMENTIN FOALIYYOTININ 8SAS MOQSaDI

Departamentin faaliyyatinin asas maqgsadi Fondun faaliyyatinin informasiya tehlikasizliyinin,
Fondun inzibati binasinin, arazisinin, inzibati binada olan emlakinin fiziki tehlikasizliyinin
sistemli idara olunmasini tamin etmakdir.

3. DEPARTAMENTIN FUNKSIYALARI

Departamentin funksiyalari asagidakilardan ibaratdir:

Fondda fealiyyat proseslarinin informasiya teminatinin dayaniglhiginin temin edilmasi, bunun
dcun informasiya tahlikasizliyi Uzre risklarin ve insidentlerin mévcud standartlara uygun
idara edilmasi, informasiya texnologiyalari ve senad doévriyyasi infrastukturlarinin
tehlUkesizliyine nazarat edilmasi;

Fondun faaliyyatinin tahlikasizliyinin temin edilmasi, onun maraglarina edils bilen tahdidlarin
garsisinin alinmasi, Fondun inzibati binasinin, srazisinin, inzibati binada olan emlakinin ve
insanlarin huquqgazidd emallerden ve fovgelads hadisalerden gorunma tedbirlarinin toskil
edilmasi.

4. DEPARTAMENTIN VOZIFSLORI

Departament bu ©sasnamsa ile muayyan olunmus funksiyalari hayata kecirmak Ucln
asagidaki vezifelari yerina yetirir:

informasiya tehliikasizliyi iizre analitika ve layihalandirma:
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foaliyyat proseslerine informasiya tahlikasizliyi risklerini, onlarin ehtimal ve fasad
daracalarini, risklerin emal novlerini (gabuletma, yonlandirma, gqarsisini alma,
minimallagdirma) va prioritetlorini, insidentlorin menecment sisteminin strukturunu ve
insidentlare aks-cavab sxemlarini (monitoring-askaretma; xabarverma; bloklama; izleams;
ehtiyat varianta kecma; giymatlondirma; stibut toplama; barpaetma; févgalada hal) miayysn
etmak, tatbiq modellarini daqgiglasdirmak;

informasiya tahliikssizliyini idarsetma sisteminin (bundan sonra — ITIS) formalagdiriimasini
(davamli tekmillasdirilmasini) va tatbigini tanzimleyan sanadlerin, o ciimladan informasiya
muhafize Usullarinin (mimkun tahdidlarin reallagsmasina qarsi adekvat proseslori tasvir edan
prosedurlarin, reqlamentlarin) layihalarinin hazirlanmasini taskil etmak, senadlasdirmak;
informasiya muhafize salahiyyatlarini va rollarini tesnifatlasdirmaq, “Sslahiyyatlar bélgusu”
cadvali ve koordinasiya layihalarini tertib etmak;

bas veran insidentlarin tahdid sxemini (tahdidin manbayi - maqgsadi - hadafi - pozdugdu taleb
- istifade etdiyi zeiflik - reallasma texnologiyasi - fasadi) tehlil etmak, galiq riskleri
giymatlandirmak;

informasiya tehlUkesizliyi fesadlarinin isguzar faaliyyetin fasilesizliyine  zarerini
giymatlandirmak;

insidentlare aid tendensiyalari miayyan etmak, informasiya tehlikasizliyinin menecmenti
Uzra toplanan tacrubani periodik Umumilasdirmak, korrektiv takliflar vermak;

informasiya tehliikasizliyi risklarinin menecmenti:

informasiya tehlukasizliyine tehdidleri, tehdidlarin sxemlarini, o cimladan mimkin xarici ve
daxili manbalerini ve diger faktorlari miayyan etmak, risklari giymatlandirmak;

risklar reyestrinin formalasdirilmasina, muhafizasine va istifadesine aid igleri tagkil etmak;
muhafize Usullarinin miayyan edilmasinds istirak, bu Usullarin adekvat alati olan mihafiza
vasitalarina (program va texniki taminat vasitalarina, informasiya resurslarina, fiziki mihafize
vasitaelorine ve muihandis qurdularina) olan talebati muayyan etmak, bu vasitslarin
spesifikasiyalarina ray vermak;

informasiya muhafize hadafloerine aid hazirlanmis layihalarin informasiya tahlikasizliyi
tolablori Gizra ekspertizasini kegirmak;

informasiya muihafize vasitalerinin, audit jurnallarinin konfiqurasiya parametrlarini ve bu
vasitalardan istifade va geydiyyat reqglamentlerini (altsiyasstlorini) miayyan etmak, onlarin
icrasinin monitoringini aparmag;

movcud ve yenilenan infrastruktura ve konfiqurasiyada zaifliklarin giymatlendirilmasi tgun
tehlUkesizlik talebleri tizre test sinaglarini teskil etmak;

movcud va yenilanan infrastruktura ve konfiqurasiyaya, muhafize Usullarina ve vasitalerine
aid korrektiv tokliflar vermak;

informasiya tehliikasizliyi insidentlarinin menecmenti:

ehtimal olunan insidentlarin tasnifat kateqoriyalarini, ashamiyyat daracelarini miayyan
etmak;

insidentlarin menecmentine aid layihaler Ugun tekliflar vermak, insidentlarin menecment
sistemini Usul ve vasite komponentlari ile komplektlagdirmak, insidentlare cavabverma
sxemlarinin tetbigi modellarini daqgiglesdirmak;

informasiya tehlukasizliyi insidentlarine cavabverma qruplarinin formalagsmasini va
foaliyyatini praktiki tagkil etmak;
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informasiya muhafize hadsflerinin, o cimleden mihafize Usullarinin ve vasitalarinin
tehlUkasizliyini monitoring etmak, informasiya tshlikasizliyi hadisslerini (insident olub-
olmamasini) giymatlendirmak, insidentlora muvafig cavabverma sxemini segmak, tetbiq
etmak;

insidentlar tgun istifade olunmusg tahdid sxemlarinin, onlarin komponentlarinin, mihafize
vasitalarinden istifadalerin statistikasini aparmaq;

insidentle alagadar olan (informasiya tehlikssizliyinin hadafi olan) obyektlar ve proseslor
Ucun informasiya tehlikasizliyi risklarinin menecmentina korrektiv takliflor vermak;

informasiya tehliikasizliyi tizre maariflondirma:

informasiya tahlikasizliyina tahdid tendensiyalarini, mihafize sahasinda qabaqcil tacrtibani,
bu sahada normativ telablari mintazem izlemak, tasnifatlasdirmaq;

muhafize hadaflerini (informasiya proseslarinds istirak edan obyekt, proses va subyektlori)
tesnifatlasdirmaq;

informasiya tehlUkesizliyi insidentlerine va cavab tadbirlerine aid bilikler bazasinin
formalasdiriimasini ve istifadasini tagkil etmak;

informasiya tehlukasizliyi hadissalerinde (o cumladan insidentlerds) insan faktorunun
statistikasini aparmagq, tovsiyalaer hazirlamaq;

informasiya tehlUkesizliyi Uzre askar edilan hadissler barade maraql tarefleri
malumatlandirmaq;

ITIS proseslerinde istirak eden menecerlor, mitexassisler ve personal iiciin informasiya
tohlukasizliyine aid kompetensiya talablerini miisyyan etmak;

hamin menecerler, muitexassisloer ve personal Ucin muvafig kateqoriyalar tGzra talim
programlarini hazirlamagq;

Fiziki tahliikesizlik Uizra taskilati-analitik faaliyyat:

Fondun struktur bolmsalerinin faaliyystinde tehlikasizlik telablarina riayat olunmasina
nazaret etmak;

Fondun faaliyyatini tenzimleyan senadlerin (gaydalar, tslimatlar ve s.) hazirlanmasinda
istirak edarak orada tahlikasizlik masalalerine aid muddaalarin aks olunmasini temin etmak;
Fondda fiziki tehlikesizlik sistemlari, qurgu ve avadanliglarinin layihalandiriimasina tekliflor
vermak, onlarin qurasdiriimasina nazarat etmak;

Fondun fiziki tahlukesizliyi aglin ayrilan maddi vesaitlarin ugotunu aparmaq ve onlarin
istifadesine nazarat etmak;

Fondun yerlosdiyi arazide ictimayi asayigin, hamginin kriminogen vaziyyatin dyrenilmasi ila
alagedar yerli hiqug-muhafize organlarinin ve qonsu miusassisalarin tehlikasizlik
xidmatlarinin nimayeandaleri ile rasmi slagslar saxlamaag;

Fondun batun fealiyyat istigamatlari Uzrs tahlikasizlik gaydalarinin va digar hiiquqi ve texniki
telablerin pozulma hallari, Fondun maraglarina garsi yonalmis amallar barada malumatlari
toplamaqg, tsahlil etmak, Fondun fiziki tshlikasizliyi G¢lin mdmkin naticaleri
prognozlasdirmag;

Fondun fiziki tehlikssizliyinin temin edilmasi tc¢un gorulan tedbirlarin samaraliliyini ve
etibarliigini vaxtasiri giymatlendirmak;

Fondun fiziki tehlilkesizliyine qarsi riskler barade Fondun icragi direktoruna, zeruri hallarda
onun tapsirigi ile mavafiq dévlst organlarina malumat vermak;

Fondun fiziki tahlUkasizliyi ile bagli insidentler tGizra ilkin arasdirmalari aparmag;
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tohlikesizlik sahssinde calisan amakdaglarin pesa haziriginin  takmillagdirilmasini,
ixtisaslarinin artirilmasi ve manavi-psixoloji hazirliginin tamin edilmasi Uc¢ln tadbirler
gormak;

Fondun inzibati binasi, arazisi va inzibati binada olan amlakinin gorunmasi, iscilarin
va Fondda olan digar saxslarin fiziki tahlilkasizliyinin tamin edilmasi:

Fondun erazisinin va inzibati binasinin perimetr Gzra polis quvvaleri ile muhafizasini taskil
etmak, Fondda ehtimal edilen ekstremal hallar zamani tahltkalerin zarerli tasirinin aradan
galdiriimasi dgln zeruri tedbir ve prosedurlari miayyan etmak, iscilarin bu istigamaetda
hazirhgini, onlarin polis emakdaslari ile fealiyyatlarinin koordinasiyasini temin etmak;
Fondda tsahlikasizlik telablerinin pozulma hallarinin bas vermasine sabab ola bilacak
sortlerin aradan qaldiriimasi Ggun tadbirlar gormak;

Fondda tehlikasizlik taleblarinin pozulma hali bas verdikde Fondun tahlikasizliyinin temin
edilmasi maqgsadi ila tadbirlar gormak, muvafiq gaydada rahbarliyi malumatlandirmagq;
Fondun inzibati binasi ve arazisine cinayat gasdi edildikde muhafize signalizasiyasi va
hayacan diymasi vasitasi ila alava polis givvalerinin Fonda galmasini temin etmak.

Fondun xisusi rejimli zonalarinin tahlikasizliyinin teamin edilmasi:

Fondun xususi rejimli zonalarin sarhadlarini, kateqoriyalarini ve riskleri muayyanlasdirmak,
onlarin adekvat muhafizasini tamin etmak;
Fondun xazinasinde xazina amaliyyatlarinin tehlikasizliyini tamin etmak;

Fondda nazarat-buraxilis rejiminin taskil edilmasi:

Fondda nazaret-buraxilis va Fonddaxili tehlikasizlik rejimini misyyan etmak;

soxslarin va avtomasinlarin Fonda icazali daxil olmasi tgun xidmati ve mivaqgati kartlarin
verilmasini tagkil etmak va geydiyyatini aparmaq, bu gaydalara riayat olunmasina nazaret
etmak;

mal ve materiallarin Fonda getiriimasi ve Fonddan icazali ¢ixarilmasina nazarat etmak va
onlarin geydiyyatini aparmagq;

Yangina garsi rejimin tamin olunmasi va fovgalada hallarda taxliyanin taskil edilmasi:

Fondun inzibati binasinda ve erazisinda yangdina garsi rejimi muayyan etmak;

yangina gargl rejima Fondun iscilari ve Fondda olan diger sexsler terafinden riayet
olunmasina nazarat etmak;

Fondda yangin tahlukesizliyi gaydalarinin pozuntusu hallarinin bag vermasina sebab ola
bilecak sertlerin aradan qaldirilmasi Ggtn tadbir gérmak;

févgslade hallarda Fondun inzibati binasindan ve erazisindan insanlarin tshliikasiz ve
maneasiz toxliyasinin tamin edilmasi Ucun tedbirlar gormak;

févgalade hallarda zarurat yarandiqgda Fondun inzibati binasinda olan amlakinin taxliyasini
toskil etmak.

Milki midafia:

Fondda mulki mudafisnin temin edilmasi Ggln tagkilati tedbirleri hayata kegirmak;
févgalade hallarda, o cimladan texnogen gazalarda, kutlavi qirgin silahlarinin tatbiqi, tabii
folakatlor ve epidemiyalar zamani gorulacek tadbirlor ve vezifsler baraede Fondun
amokdaslarinin talimatlandirilmasini temin etmak;

mulki mudafis taleblarinin Fondda yerina yetirilmasina nazarasti hayata kegirmak;
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Fiziki tahliikasizlik sistemlarinin istismari:

Fondun tahlikasizliyinin temin edilmasinda fiziki tehlikasizlik sistemlarinin imkanlarindan
istifade etmak;

fiziki tehlikasizlik sistemlarinin malumatlarini tehlil etmak, onlardan insidentlarin sebab va
naticalarinin arasdirilmasinda istifade etmak;

toehlUkesizlik avadanliglari ve qurgularinin, o climladan rabits, muhafize ve muidafie
vasitalarinin dizgun istismarini, fasilesiz isini tamin etmak, onlara vaxtinda va zaruri texniki
xidmat gostariimasina nazarat etmak;

Fonddan informasiyanin muvafig senadlerle tasdiq edilmis prosedurlarda nazerds
tutulmayan dsul ve vasitelarle g¢ixarilmasinin qarsisinin  alinmasi lGg¢lun Fondda
tohlUkasizliyin zaif yerlarinin aradan galdiriimasi istigamatinds tadbirler isleyib hazirlamagq.

5. DEPARTAMENTIN FOALIYYSTININ TOSKILI

Departamentin teskilati strukturu ve iscilarinin sayr Fondun icragi direktoru tsrefinden
muayyan ve tesdiq edilir.

Departamentin faaliyyatine Departamentin direktoru rehbarlik edir. Departamentin direktoru
Fondun icragi direktoru terefinden vezifeye teyin edilir ve vezifeden azad edilir.
Departamentin direktoru Departaments havala olunmus vazifalarin yerina yetirilmasina gora
soxsan masuliyyat daslyir.

Departamentin direktoru:

tabeliyinde olan isgiler arasinda is bdlglsiu aparir, onlarin fealiyyatini slagalendirir,
amak, icra vae xidmat intizamina riayat edilmasinae nazarast edir;

Departamentin faaliyyatine dair miahim masalaler barade malumati Fondun
rehbarliyina taqdim edir;

Departamentin iscilari baresinde havaslandirma ve intizam tenbehi tadbirleri gérilmasi

dcin Fondun rahbarliyine teqdimatlar verir;

daxil olan maktub, erize, sikayat ve tokliflere ganunvericilikde nazerde tutulmus
gaydada baxilmasini tagkil edir;

Departamentde karglzarliq islerinin apariimasini temin edir;

Departamenti tamsil edir.

Departamentin direktoru olmadigi halda onun vazifalarinin yerina yetiriimasi onun miavinina
havals olunur.

Departamentin iscileri icragi direktor terafinden vezifeye teyin ve azad edilir.

Departamentin tarkibine informasiya tehliikesizliyi ve Umumi tehlilkesizlik sébsleri daxildir.
Sébanin faaliyystine sébeanin miidiri rehbarlik edir. Sébs miidiri Fondun icragi direktoru
terafindan vazifaye teyin edilir ve vezifadan azad edilir. $6ba mudiri s6baya havals olunmus
vazifalerin yerina yetirilmasine gore sexsen masuliyyst dasiyir. informasiya tehlikesizliyi
s6basinin mudiri olmadigl halda onun vazifalerinin yerina yetiriimasi sdbanin isgilarinden
birine, Umumi tahlikssizlik sobasinin mudiri olmadi§i halda onun vazifslerinin yerina
yetiriimasi onun muavinina havals olunur.

informasiya tehlilkesizliyi sébesinin vezifsleri bu 8sasnamenin 4.1 — 4.29-cu beandlerini,
Umumi tehliikasizlik sébasinin vazifsleri bu 8sasnamanin 4.30 — 4.57-ci bandlerini shats
edir.



5.6.3. $Soba mudiri:
5.6.3.1. tabeliyinda olan isciler arasinda is bolguisu aparir, onlarin faaliyyatini alagalendirir, emak,

icra va xidmat intizamina riayat edilmasina nazarat edir;

5.6.3.2. sb6baenin faaliyystina dair mihiim masalaler barede malumati Departamentin direktoruna

toqdim edir;

5.6.3.3. sb6benin iscileri barasinde havaslandirma va intizam tenbehi tadbirlari gorilmasi tgln

Departamentin direktoruna taklifler verir;

5.6.3.4. sotbads karglzarliq iglerinin aparilmasini tamin edir;
5.6.3.5. s6bani temsil edir.
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6. DEPARTAMENTIN FOALIYYSTININ 9SAS METODLARI

Departament Ugun bu ©sasnama ile musyyan olunmus funksiyalar hayata kegirmak Ggun
asagidaki metodlar tatbiq edilir:

preventivlik — tehdidlerin bag vera va zaifliklarin yarana bilma hallarinin gabaglanmasi ve ya
azaldilmasi;

selahiyystler bdlgusii — muahafize hadaflerinin  strukturlagdiriimasi ve cavabdehlerin
konkretlagdiriimasi;

geydiyyat — tahlikasizlik hadisalerinin operativ geydiyyatinin temin edilmasi;

askarlama - tsahlukasizlik insidentlarine cahdlerin, bas veran insidentlarin va onlarin
subyektlorinin tez misyyan edilmasi;

aks-cavab ve lokallasdirma — tahlikasizlik insidentlarine cavab reaksiyasinin verilmasi, o
cimladan tssirinin daraldiimasi;

barpa — tahlikasizlik rejiminin barpa edilmasi;

tohlil — tehlukasizlik insidentlerinin tehlili ve miuhafizenin effektivliyinin dayarlandiriimasi.



